Kullanilan islem Platformunun ve Bilgisayar Aginin Ozellikleri, Riskleri, Giivenlik Tedbirleri ile
Platformda Meydana Gelebilecek Risklere Karsi Kullanilabilecek Alternatif iletisim Yontemlerine
iliskin Agiklama

Musteriler, yatirrm hizmetlerinden Sirketimiz tarafindan sunulan internet subesi, mobil uygulama,
elektronik islem platformlari ve diger elektronik iletisim kanallari araciligiyla yararlanabilirler. Bu
platformlar, kimlik dogrulama,risk bildirim formu ve islem yapilmasi istenen ilgili piyasalara iligkin
cergeve sozlesmelerini imzalanmasi siiregleri tamamlandiktan sonra Pay Piyasasi, Vadeli islem ve
Opsiyon Piyasasi’na iliskin islemleri gergeklestirmelerine imkén saglamaktadir.

Elektronik islem platformlari; internet altyapisi, telekomunikasyon sebekeleri, bilgisayar sistemleri,
mobil iletisim altyapisi, veri merkezleri ve Uguncu taraf teknoloji saglayicilarinin hizmetleri Uzerinden
calismaktadir. Bu nedenle Sirketimiz tarafindan platformlarin kesintisiz, hatasiz veya surekli erisilebilir
sekilde calisacagi garanti edilemez.

Elektronik islem platformlarinin kullanimi sirasinda sayilanlarla sinirli olmamak Uzere asagidaki riskler
ortaya cikabilir:

e internet baglantisinin kesilmesi veya yavaslamasi,

e Elektrik kesintileri,

e Telekomunikasyon altyapisindan kaynaklanan arizalar,

e Veri merkezleri veya bulut hizmetlerinde yasanabilecek kesintiler,

e Yogun piyasa kosullari nedeniyle sistem performansinda yavaslama veya gegici erisim sorunlari,

e Borsa istanbul A.S., Takasbank, Merkezi Kayit Kurulusu A.S. veya diger piyasa kuruluslarinin
sistemlerinde meydana gelebilecek kesintiler,

e Sibersaldirilar, koti amacli yazilimlar, yetkisiz erisim girisimleri ve benzeri bilgi guvenligi riskleri,

e Musterinin kullandig bilgisayar, tablet veya mobil cihazdan ya da internet servis saglayicisindan
kaynaklanan teknik sorunlar,

e Musteri tarafindan hatali emir girilmesi, yanlis fiyat, miktar veya hesap secimi gibi kullanici
kaynakli hatalar.

Kurum, elektronik islem platformlarinin givenliginin saglanmasi amaciyla yururlukteki sermaye
piyasasi mevzuati ile bilgi sistemlerine iliskin duzenlemeler kapsaminda gerekli idari ve teknik tedbirleri
almaktadir. Bu kapsamda, uygun gorulen olclde;

e Guglu kimlik dogrulama yontemleri,

e Guvenlik duvari, saldir tespit ve 6nleme sistemleri,

e Yetkilendirme ve erisim kontrol mekanizmalari,

e Kayitve izleme sistemleri,

e Duzenli yedekleme ve felaket kurtarma altyapilari,

o s surekliligi planlari,

e Bilgi sistemlerinin surekliligine yonelik izleme ve glivenlik kontrolleri

uygulanmaktadir.

Bununla birlikte, elektronik iletisim altyapisindan kaynaklanan veya Sirketimizin makul kontrolu ve/veya
kusuru disinda gelisen teknik aksakliklarin tamamen ortadan kaldirilmasi mumkun
olmayabileceginden, elektronik islem platformlari Gzerinden verilen emirlerin gecikmesi, iletilememesi,
kismen gerceklesmesi veya hi¢ gerceklesmemesi riski bulunmaktadir. Bu durumlarda piyasa
fiyatlarinda meydana gelebilecek degisikliklerden Sirketimiz sorumlu olmayip; dogabilecek zararlar
mugteriye ait olabilecektir.

Mdusterilerin hesap bilgilerinin ve kisisel guvenlik bilgilerinin korunmasi amaciyla;



e kullanici adi, parola, tek kullanimlik dogrulama kodu ve benzeri givenlik bilgilerinin Gglncu
kisilerle paylagilmamasi,

e yalnizca Kurum tarafindan saglanan resmi uygulama ve internet sitelerinin kullanilmasi,

e glvenilir olmayan aglar tUzerinden islem yapilmamasi,

e antiviras ve guvenlik yaziimlarinin glincel tutulmasi,

e supheli elektronik posta, kisa mesaj veya baglantilara itibar edilmemesi

onerilmektedir.

Elektronik islem platformlarinda gecici veya surekli erisim sorunu yasanmasi ya da teknik nedenlerle
emir iletilememesi halinde musteriler, 0212 213 08 00 nolu telefon emir hatti lizerinden ve miisteri
temsilcileri, irtibat ofisleri veya Sirketimiz tarafindan duyurulan diger alternatif iletisim kanallar
araciligiyla emirlerini iletebilirler. Bu yontemlerin kullanilabilmesi icin ilgili kimlik dogrulama
prosedurlerinin tamamlanmasi zorunludur.

Sirketimiz, piyasa kosullari, teknolojik gelismeler ve mevzuat degisiklikleri dogrultusunda elektronik
islem platformlarinin teknik ozelliklerini, glvenlik tedbirlerini ve alternatif iletisim yontemlerini
degistirme hakkini sakli tutar. Guncel bilgiler Sirketimizin internet sitesi ve diger iletisim kanallari
araciligiyla musterilere duyurulur.



